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Diese Datenschutzmappe fasst die zentralen datenschutzrechtlichen Informationen zur
Nutzung von alkaio fiir unsere Geschiftskund:innen zusammen. Sie unterstiitzt Kund:innen
dabei, ihren Dokumentations- und Rechenschaftspflichten nach der DSGVO nachzukommen,
wenn sie alkaio als Auftragsverarbeiter einsetzen.
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1. Uberblick und Rollenverteilung

alkaio ist eine KI-gestiitzte Software-as-a-Service-Losung der MindLike UG
(haftungsbeschrinkt), mit der Unternehmen ihre Vertriebs- und Kommunikationsprozesse
iiber WhatsApp und weitere Kanile automatisieren. Der Al Sales Agent fiihrt Konversationen
mit Endkund:innen, qualifiziert Leads und unterstiitzt die Terminierung und
Weiterbearbeitung.

Datenschutzrechtliche Rollen

Die Kundin/der Kunde (das die Plattform nutzende Unternehmen) ist
Verantwortliche:r im Sinne des Art. 4 Nr. 7 DSGVO fiir die iber alkaio verarbeiteten
personenbezogenen Daten ihrer/seiner Endkund:innen. Sie/er entscheidet tiber Zwecke
und Mittel der Verarbeitung, konfiguriert die Flows und ist fiir die Rechtsgrundlage und
die Information der betroffenen Personen verantwortlich.

Die MindLike UG ist Auftragsverarbeiterin im Sinne des Art. 28 DSGVO. Sie
verarbeitet die Daten ausschlie3lich weisungsgebunden zur Bereitstellung der Leistung.
Die eingesetzten Dienstleister (siehe Anhang 2) sind Unterauftragsverarbeiter.
Meta/WhatsApp ist im Rahmen der Cloud API (Unter-)Auftragsverarbeiterin; fiir die
von WhatsApp erhobenen Metadaten ist WhatsApp datenschutzrechtlich selbst
verantwortlich.



2. Datenfluss - Wie verarbeitet alkaio Daten?

Der typische Datenfluss einer Konversation iiber alkaio stellt sich wie folgt dar:

1

Endkund:in — WhatsApp: Die Endkundin/der Endkunde startet tiber QR-Code, Link
oder Telefonnummer eine Unterhaltung. Die Nachricht wird von der WhatsApp-App
Ende-zu-Ende verschliisselt an die WhatsApp-Plattform iibertragen.

WhatsApp — Meta Cloud API: Die Nachricht wird an die WhatsApp Business Platform
(Cloud API) der Meta Platforms Ireland Limited (ibermittelt und dort entschliisselt. Die
Cloud API speichert Inhalte nur voriibergehend (in der Regel héchstens 30 Tage); die
lokale Datenspeicherung erfolgt in Rechenzentren innerhalb der EU bzw. in
Deutschland. Beim Transport konnen Nachrichten technisch iiber Server aul3erhalb der
EU geleitet werden; Inhalte im Transit werden nach kurzer Zeit automatisch geloscht.

Meta Cloud API — alkaio (AWS Frankfurt): Die Nachricht wird an die alkaio-
Plattform iibergeben, die bei Amazon Web Services in der Region Frankfurt (EU)
betrieben wird. Dort werden die Nachricht, der Konversationskontext und die
zugehorigen Lead-Daten gespeichert und verarbeitet.

alkaio — KI-Anbieter: Zur Erzeugung einer passenden Antwort werden die relevanten
Nachrichten- und Kontextinhalte an ein KI-Sprachmodell (OpenAl, Anthropic oder
Google) iibergeben. Die Anbieter verarbeiten die Inhalte ausschlieBlich
weisungsgebunden zur Erbringung der Leistung und nicht zum Training eigener
Modelle. Bei einer Ubermittlung in die USA bestehen geeignete Garantien nach Art. 44
ff. DSGVO.

Antwort zuriick an die Endkund:in: Die erzeugte Antwort wird iiber die Cloud API
und WhatsApp an die Endkundin/den Endkunden zuriickgesendet.

Verwaltung & Abrechnung: Kontodaten der Kundin/des Kunden werden zur
Verwaltung des Accounts (AWS/EU) sowie zur Zahlungsabwicklung (Stripe)
verarbeitet.

Schematisch:

Endkund:in =2 WhatsApp (E2E) =2 Meta Cloud API (EU/DE) = alkaio - AWS
Frankfurt (EU) =2 KI-Anbieter (OpenAI / Anthropic / Google)



3. Datenschutzrechtliche Einordnung der WhatsApp Cloud API

Hinweis: Dieser Abschnitt stellt die datenschutzrechtliche Einordnung der MindLike
UG als Anbieterin dar. Er dient der Information und ersetzt keine individuelle
Rechtsberatung. Kund:innen wird empfohlen, die Nutzung im eigenen
Verantwortungsbereich rechtlich priifen zu lassen.

Zusammenfassung. Nach unserer Einschitzung ermdglicht die Nutzung der WhatsApp
Business Platform iiber die Cloud API Unternehmen eine datenschutzkonforme geschéftliche
Nutzung des WhatsApp-Messengers.

Keine Synchronisierung von Kontaktdaten. Bei der Nutzung von WhatsApp Business iiber
die Cloud API entfillt der Einsatz einer WhatsApp-Applikation auf einem Endgerit des
Unternehmens. Dadurch kommt es nicht zu der Synchronisierung von Kontaktdaten
(Adressbuchabgleich), die in der Vergangenheit der zentrale Kritikpunkt deutscher
Datenschutzbehoérden am Einsatz von WhatsApp war.

Rollenverteilung. Die Cloud API und alkaio als Business Solution Provider fungieren als
Zwischenstelle zwischen WhatsApp und dem Kunden. Der Kunde ist datenschutzrechtlich
Verantwortlicher. MindLike ist Auftragsverarbeiterin des Unternehmens und Meta wiederum
(Unter-)Auftragsverarbeiterin im Sinne des Art. 28 DSGVO. Der Einsatz von
Auftragsverarbeitern bei der Verarbeitung ist nach Art. 28 DSGVO zuléssig, sofern
entsprechende vertragliche, organisatorische und technische Manahmen bestehen.

Verschliisselung und Rolle der Cloud API. Die WhatsApp-Kommunikation tiber die Cloud
API ist durch Verschliisselungsmaf3nahmen abgesichert, die dem Stand der Technik
entsprechen. Nachrichten werden zwischen Nutzer und Cloud API verschliisselt tibertragen;
die Cloud API verwendet brancheniibliche Verschliisselungsverfahren, um Daten wihrend der
Ubertragung und im Ruhezustand zu sichern. Ruhende Nachrichten werden spétestens nach
30 Tagen automatisch geldscht.

Lokale Speicherung. Fiir Kund:innen, die WhatsApp tiber die Cloud API nutzen, kann die
lokale Datenspeicherung in der EU bzw. in Deutschland aktiviert werden. Dass Nachrichten
unter Umstinden iiber einen Server auBBerhalb der EU transportiert werden, ist mit Blick auf
die Zertifizierung von Meta unter dem EU-US Data Privacy Framework gerechtfertigt (Art. 45
Abs. 1 DSGVO); Inhalte im Transit werden kurzfristig automatisch geldscht.

Metadaten. Fiir die Verarbeitung der von WhatsApp erhobenen Metadaten (z. B. Zeitpunkt,
Hiufigkeit und Dauer der Nutzung, Gerite- und Verbindungsinformationen) ist nach
verbreiteter Auffassung WhatsApp selbst verantwortlich. Die blo3e Nutzung von WhatsApp
durch Unternehmen begriindet insoweit regelméf3ig keine gemeinsame Verantwortlichkeit, da
das Unternehmen auf die Verarbeitung der Metadaten nicht aktiv einwirkt und die verfolgten
Zwecke sich unterscheiden.

Drittlandiibermittlung. Soweit Metadaten an die WhatsApp LLC oder Meta Platforms, Inc. in
den USA weitergeleitet werden, ist diese Ubermittlung nach Art. 45 Abs. 1 DSGVO gerechtfertigt,
da die Empfinger unter dem EU-US Data Privacy Framework zertifiziert sind.

Empfehlung an Kund:innen. Kund:innen sollten in ihrer eigenen Datenschutzerkldrung und
in den Kommunikationsprozessen die betroffenen Personen transparent iiber die Nutzung von



WhatsApp und die Verarbeitung informieren (Art. 13/14 DSGVO) und eine geeignete
Rechtsgrundlage sicherstellen.



Vertrag liber die Auftragsverarbeitung (Art. 28 Abs. 3 DSGVO)
MindLike UG (haftungsbeschrinkt) - alkaio Stand: 6. August 2026

Dieser Vertrag iiber die Auftragsverarbeitung (,Vertrag” oder ,,AVV”) gilt zwischen dem
Kunden (nachfolgend bezeichnet als ,,Auftraggeberin”) und der

MindLike UG (haftungsbeschrinkt), KurhessenstrafBe 3b, 63075 Offenbach am Main,
Amtsgericht Offenbach am Main HRB 50940, Steuernummer 4423923950, vertreten durch die
Geschéftsfithrer Abdul Wahed Hemati und Tolga Uslu (jeweils einzelvertretungsberechtigt)
(nachfolgend bezeichnet als ,,Auftragnehmerin”).

Die Parteien haben einen Nutzungsvertrag iiber die Software ,,alkaio” (WhatsApp Al Sales
Agent) abgeschlossen. In Ergdnzung zum Nutzungsvertrag vereinbaren die Parteien hiermit
Folgendes. Dieser Vertrag wird mit Registrierung und Abschluss des Nutzungsvertrags durch
die Auftraggeberin - einschlieBlich der Bestitigung der Allgemeinen Geschéiftsbedingungen
und dieses AVV im Registrierungsprozess — wirksam.

1. Gegenstand des Vertrages und der Verarbeitung, Umfang der
Weisungsbefugnisse

1.1 Gegenstand dieses Vertrages ist die Zusammenarbeit der Parteien im Rahmen des
Nutzungsvertrages. Die Durchfithrung des Nutzungsvertrages beinhaltet die in Anhang 1
benannten datenverarbeitenden Tétigkeiten der Auftragnehmerin fiir die Auftraggeberin.

1.2 Die Auftragnehmerin verarbeitet die ihr im Rahmen des Nutzungsvertrages zugénglichen
personenbezogenen Daten im Auftrag der Auftraggeberin (Art. 28 DSGVO). Die
Auftragnehmerin wird die Daten ausschlieBlich und streng nach den auftragsbezogenen
Weisungen der Auftraggeberin verarbeiten, berichtigen und nutzen; die Ziele und Modalititen
der Auftragsverarbeitung kann allein die Auftraggeberin bestimmen.

1.3 Die Verantwortung fiir das Erstellen und Umsetzen des Loschkonzepts, die Durchfiihrung
des Rechts auf Vergessenwerden, auf Berichtigung, Datenportabilitdt und Auskunft sind nicht
Gegenstand dieses Vertrages. Diese wird allein durch die Auftraggeberin sichergestellt.

1.4 Die vereinbarte Verarbeitungstéitigkeit durch die Auftragnehmerin findet grundsétzlich
innerhalb der Européischen Union und des Europiischen Wirtschaftsraums statt. Sofern
Verarbeitungstitigkeiten durch Unterauftragnehmer in Drittlindern erbracht werden, ist dies
in Anhang 2 entsprechend aufgefiihrt und es gilt fiir die betreffende Drittlandiibermittlung
entweder ein Angemessenheitsbeschluss der EU-Kommission nach Art. 45 DSGVO oder es sind
Standarddatenschutzklauseln mit sonstigen geeigneten Garantien nach Art. 46 DSGVO
abgeschlossen.

1.5 AuBerhalb der Betriebsstétte der Auftragnehmerin findet folgende Datenverarbeitung statt:
Die Auftragnehmerin erlaubt ihren Mitarbeitern die Arbeit aus dem Home-Office. Hierfiir
gelten bei der Auftragnehmerin Regelungen zum Datenschutz, auf deren Einhaltung sich die
Mitarbeiter verpflichtet haben.



2. Art und Zweck der Verarbeitung

2.1 Fiir die Durchfiihrung des Nutzungsvertrages mit der Auftraggeberin ist der Zugriff auf
personenbezogene Daten notwendig.

2.2 Die Zwecke der Auftragsverarbeitung sind in Anhang 1 benannt. Die Auftragsverarbeitung
erfolgt nur fiir die Zwecke der Durchfiihrung des Nutzungsvertrages mit der Auftraggeberin;
eine Verwendung fiir andere Zwecke erfolgt nicht. Den Mitarbeitern der Auftragnehmerin ist
es untersagt, geschiitzte personenbezogene Daten zu einem anderen als dem zur jeweiligen
rechtméBigen Aufgabenerfiillung gehdrenden Zweck zu erheben, zu verarbeiten oder zu
nutzen.

3. Art der personenbezogenen Daten und Kategorien betroffener Personen

3.1 Die Arten der personenbezogenen Daten, die von der Datenverarbeitung durch die
Auftragnehmerin betroffen sind, sind in Anhang 1 aufgelistet.

3.2 Die Personengruppen, die zum Kreis der durch die Verarbeitung betroffenen Personen
gehoren, sind in Anhang 1 aufgelistet.

4. Rechte und Pflichten der Auftraggeberin

4.1 Die Priifung der Zuldssigkeit der Datenverarbeitung und die Wahrung der Rechte der
Betroffenen obliegen stets der Auftraggeberin. Die Auftraggeberin tibernimmt die ihr nach den
Datenschutzbestimmungen obliegenden Meldepflichten in eigener Verantwortung (Art. 33, 34
DSGVO).

4.2 Die Auftraggeberin bestitigt miindlich erteilte Weisungen stets in Textform oder in einer
zwischen den Parteien vereinbarten sonstigen elektronischen Form. Anderungen des
Verarbeitungsgegenstandes oder Verfahrensinderungen stimmt die Auftraggeberin vorab
gemeinsam mit der Auftragnehmerin ab; die Parteien treffen hierzu eine entsprechende
Festlegung in Textform.

4.3 Fiir die Auftraggeberin sind die in Anhang 1 genannten Personen gegentiiber der
Auftragnehmerin berechtigt, auftragsbezogene Weisungen zu erteilen.

4.4 Die Auftraggeberin wird die Auftragnehmerin iiber den Wechsel einer nach Ziffer 4.3
benannten Person in geeigneter Form informieren.

4.5 Die Auftraggeberin ist berechtigt, bei der Auftragnehmerin jederzeit die Einhaltung der
Datenschutzbestimmungen und der getroffenen vertraglichen Vereinbarungen und erteilten
Weisungen zu iiberpriifen. Die Einzelheiten der Kontrollrechte regelt Ziffer 11.

4.6 Die Auftraggeberin hat das Recht, jederzeit die Herausgabe der im Rahmen dieses Vertrages
verarbeiteten und/oder neu entstandenen oder entstandenen Daten, Daten-Ergebnisse oder
Datenbestinde zu verlangen. Alle Rechte und das Eigentum an diesen Daten, Datenergebnissen
oder Datenbesténden stehen allein der Auftraggeberin als Inhaberin und allein berechtigter
Eigentiimerin zu. Die Auftragnehmerin hat diesbeziiglich kein Zuriickbehaltungsrecht (S$ 273,
320 BGB). Etwaige urheberrechtliche Nutzungs- oder Lizenzrechte (z. B. an der Software)
bleiben davon unberiihrt.



5. Weitere Rechte und Pflichten der Auftragnehmerin

5.1 Die in Anhang 1 genannten Personen sind fiir die Auftragnehmerin befugt, Weisungen der
Auftraggeberin entgegenzunehmen.

5.2 Die Auftragnehmerin wird die in Ziffer 3 bzw. Anhang 1 dieses Vertrages genannten
personenbezogenen Daten nur nach dokumentierter Weisung der Auftraggeberin verarbeiten,
berichtigen, 16schen oder sperren. Sie wird die Auftraggeberin nach Moéglichkeit bei der
Erfiillung der Pflichten zu den Rechten betroffener Personen (Art. 12 bis 23 DSGVO)
unterstiitzen. Soweit eine betroffene Person sich unmittelbar an die Auftragnehmerin zwecks
Berichtigung oder Loschung der eigenen personenbezogenen Daten wenden sollte, wird die
Auftragnehmerin dieses Ersuchen unverziiglich an die Auftraggeberin weiterleiten.

5.3 Die Auftragnehmerin fiihrt ein eigenes Verzeichnis iiber die Verarbeitungstitigkeit (Art. 30
Abs. 2 DSGVO). Sie wird bei der Erstellung von Verzeichnissen iiber die Verarbeitungstétigkeit
und Datenschutz-Folgenabschétzungen der Auftraggeberin mitwirken und der Auftraggeberin
die dafiir benétigten Informationen - soweit méglich und bei der Auftragnehmerin vorhanden
- bereitstellen. Dariiber hinaus wird die Auftragnehmerin die Auftraggeberin im Rahmen ihrer
Maoglichkeiten bei der Einhaltung der Pflichten aus Art. 32 bis 36 DSGVO unterstiitzen.

5.4 Alle Unterlagen und/oder Datentréger und/oder Datenbestinde der Auftraggeberin wird
die Auftragnehmerin so verwahren, dass sie von denjenigen weiterer Kunden der
Auftragnehmerin getrennt und vor der Kenntnis bzw. dem Zugriff Unbefugter geschiitzt sind.

5.5 Die Auftragnehmerin hat, soweit gesetzlich verpflichtet, eine geeignete Person als
Beauftragte fiir den Datenschutz bestellt (Art. 37 DSGVO). Die Kontaktdaten sind in Anhang 1
genannt. Sollte ein Datenschutzbeauftragter bestellt oder gewechselt werden, wird die
Auftragnehmerin die Auftraggeberin unverziiglich dariiber unterrichten.

5.6 Die Auftragnehmerin wird die Auftraggeberin von auftragsbezogenen Stérungen im
Betriebsablauf, Verletzungen von Datenschutzbestimmungen (auch durch Weisungen der
Auftraggeberin), Kontrollen und MafBnahmen der Aufsichtsbehérden und anderen
UnregelméBigkeiten unverziiglich unterrichten. Die Auftragnehmerin unterstiitzt die
Auftraggeberin bei der Erfiillung der Meldepflichten, die der Auftraggeberin im Fall von
Datenschutzverletzungen (Art. 33, 34 DSGVO) obliegen.

5.7 Macht eine betroffene Person oder ein Dritter einen Anspruch im Zusammenhang mit der
vorliegenden Auftragsverarbeitung gegen die Auftragnehmerin geltend, wird die
Auftragnehmerin die Auftraggeberin um die zur Verfiigung stehenden Informationen
unterstiitzen.

5.8 Die Auftragnehmerin ist berechtigt, die Durchfiihrung von Weisungen, die nach Ansicht der
Auftragnehmerin Datenschutzbestimmungen verletzen, solange auszusetzen, bis die
Auftraggeberin diese bestétigt oder gedndert hat.

6. Technische und organisatorische MaBnahmen

6.1 Die Auftragnehmerin hat im Zeitpunkt des Abschlusses dieses Vertrages bereits
nachweislich alle fiir den vorliegenden Auftrag nach Art. 32 DSGVO erforderlichen und



angemessenen technischen und organisatorischen MaBnahmen (TOM) zur Datensicherheit
getroffen, die die Auftraggeberin akzeptiert hat. Diese sind in Anhang 3 zu diesem Vertrag im
Einzelnen beschrieben und entsprechen dem in Art. 32 Abs. 1 DSGVO geregelten
MaBnahmenkatalog. Anhang 3 zu diesem Vertrag wird hiermit Vertragsbestandteil.

6.2 Bei der Auswahl der konkreten TOM wird die Auftragnehmerin folgende Kriterien
berticksichtigen: den Stand der Technik; die Implementierungskosten; die Art, den Umfang, die
Umsténde und die Zwecke der vorliegenden Verarbeitung; die Eintrittswahrscheinlichkeit und
die Schwere des Risikos fiir die Rechte und Freiheiten der von der Datenverarbeitung
betroffenen natiirlichen Personen.

6.3 Die Auftragnehmerin verpflichtet sich, stets ein angemessenes Schutzniveau der getroffenen
TOM zu gewéhrleisten. Bei der Auswahl der konkreten TOM nach Ziffer 6.2 gewéhrleistet die
Auftragnehmerin ein dem Risiko angemessenes Schutzniveau u. a. durch: Pseudonymisierung
und Verschliisselung der personenbezogenen Daten; dauerhafte Sicherstellung von
Vertraulichkeit, Integritét, Verfiighbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung; Wiederherstellung der Verfiigbarkeit der
personenbezogenen Daten und des Zugangs zu ihnen bei einem physischen oder technischen
Zwischenfall; ein Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der TOM.

6.4 Der Auftragnehmerin ist es gestattet, die einmal getroffenen konkreten TOM im Zuge des
technischen Fortschritts und der Weiterentwicklung durch modernere TOM zu ersetzen, die
den in den Ziffern 6.2 und 6.3 dieses Vertrages vereinbarten Kriterien entsprechen und stets ein
angemessenes Schutzniveau gewihrleisten. Wesentliche Anderungen sind zu dokumentieren.

7. Geheimhaltung

7.1 Die Vertragsparteien verpflichten sich gegenseitig, wihrend der Laufzeit dieses Vertrages
und fiir die Dauer von einem Jahr nach Beendigung dieses Vertrages alle ihnen im Rahmen der
Durchfiihrung dieser Vereinbarung bekannt gewordenen Informationen und Kenntnisse iiber
die jeweils andere Partei, die Beschéftigten- und Kundendaten sowie Entwiirfe, Konzepte,
Methoden und der sonstige Geschéfts- und Betriebsgeheimnisse vertraulich zu behandeln.

7.2 Die der jeweils anderen Partei zugéinglich gemachten Unterlagen bleiben Eigentum der
betreffenden Partei und sind streng vertraulich zu behandeln. Sie diirfen ohne schriftliche
Einwilligung der betreffenden Vertragspartei weder vervielfaltigt, veroéffentlicht, noch auf
sonstige Weise Dritten zugénglich gemacht werden und diirfen nicht fiir einen anderen als fiir
den vereinbarten Zweck verwendet werden.

7.3 Ausgenommen von der Geheimhaltungspflicht sind nicht geschiitzte Ideen, Konzeptionen,
Erfahrungen sowie Informationen, die einer Vertragspartei bereits vorab bekannt waren oder
offentlich bekannt oder offenkundig sind oder ohne Verschulden der Vertragspartei bekannt
werden.



8. Verpflichtung zur Vertraulichkeit (Datengeheimnis)

8.1 Die Vertragsparteien werden personenbezogene Daten nur nach Maf3gabe der jeweils
geltenden datenschutzrechtlichen Bestimmungen erheben, verarbeiten und nutzen. Die
Vertragsparteien verpflichten sich gegenseitig zur Wahrung des Datengeheimnisses.

8.2 Jede Partei wird die eigenen, zur Datenverarbeitung eingesetzten Mitarbeiter vor
Durchfiihrung der Arbeiten auf das Datengeheimnis verpflichten (Art. 28 Abs. 3 lit. b, Art. 29,
Art. 32 Abs. 4 DSGVO) und iiber die einschldgigen Datenschutzbestimmungen in Kenntnis
setzen.

8.3 Die Weitergabe personenbezogener Daten und/oder von sonstigen Informationen aus dem
Bereich der Auftragnehmerin an Dritte ist der Auftragnehmerin verboten, es sei denn, sie
erfolgt auf Grundlage von Ziffer 9 (Unterauftragsverhéltnisse) oder aufgrund einer
dokumentierten Weisung der Auftraggeberin.

9. Unterauftragsverhaltnisse

9.1 Die Auftraggeberin erteilt der Auftragnehmerin die allgemeine Genehmigung, weitere
Auftragsverarbeiter (Unterauftragnehmer) im Sinne des Art. 28 Abs. 2 und 4 DSGVO
einzusetzen. Die zum Zeitpunkt des Vertragsschlusses eingesetzten Unterauftragnehmer sind
in Anhang 2 benannt und werden von der Auftraggeberin genehmigt.

9.2 Beabsichtigt die Auftragnehmerin, einen weiteren Unterauftragnehmer hinzuzuziehen oder
einen bestehenden zu ersetzen, informiert sie die Auftraggeberin hieriiber in geeigneter Form
(z. B. per E-Mail oder durch Aktualisierung der jeweils online abrufbaren Liste) mit einer
angemessenen Vorlauffrist. Die Auftraggeberin kann der Anderung aus wichtigem,
datenschutzrechtlich begriindetem Grund innerhalb von 14 Tagen widersprechen. Im Falle
eines berechtigten Widerspruchs sind die Parteien berechtigt, den Vertrag hinsichtlich der
betroffenen Leistung auBerordentlich zu kiindigen.

9.3 Die Auftragnehmerin wird die datenschutzrechtlichen Verpflichtungen dieses Vertrages den
Unterauftragnehmern in gleichem Umfang vertraglich auferlegen (Art. 28 Abs. 4 DSGVO) und
diese sorgfiltig, insbesondere im Hinblick auf die Eignung ihrer technischen und
organisatorischen MaBnahmen, auswéhlen.

9.4 Werden Verarbeitungstitigkeiten durch Unterauftragnehmer in Drittlindern erbracht,
stellt die Auftragnehmerin durch geeignete Garantien nach Art. 44 ff. DSGVO ein angemessenes
Datenschutzniveau sicher (Angemessenheitsbeschluss oder Standarddatenschutzklauseln
nebst erginzenden MaBnahmen). Die eingesetzten Unterauftragnehmer sowie die jeweilige
Grundlage der Drittlandiibermittlung sind in Anhang 2 angegeben.

9.5 Nicht als Unterauftragsverhéltnis im Sinne dieser Ziffer gelten Nebenleistungen, die die
Auftragnehmerin bei Dritten als Nebenleistung zur Unterstiitzung der Auftragsdurchfiihrung
in Anspruch nimmt (z. B. Telekommunikations-, Reinigungs- oder Wartungsleistungen), sofern
kein Zugriff auf personenbezogene Daten der Auftraggeberin besteht.



10. Rechte betroffener Personen

10.1 Die Auftragnehmerin unterstiitzt die Auftraggeberin nach Moglichkeit mit geeigneten
technischen und organisatorischen MafBnahmen dabei, ihrer Pflicht zur Beantwortung von
Antrigen betroffener Personen auf Wahrnehmung ihrer Rechte nach Kapitel III der DSGVO
nachzukommen.

10.2 Wendet sich eine betroffene Person unmittelbar an die Auftragnehmerin, leitet die
Auftragnehmerin dieses Ersuchen unverziiglich an die Auftraggeberin weiter und wird selbst
nicht ohne Weisung titig.

11. Kontroll- und Priifrechte der Auftraggeberin

11.1 Die Auftragnehmerin stellt der Auftraggeberin alle erforderlichen Informationen zum
Nachweis der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten zur Verfiigung und
ermoglicht Uberpriifungen - einschlieBlich Inspektionen -, die von der Auftraggeberin oder
einem von dieser beauftragten Priifer durchgefiihrt werden.

11.2 Die Auftragnehmerin kann dem Kontrollrecht der Auftraggeberin durch Ubermittlung
eines aktuellen Datenschutzberichts, genehmigter Verhaltensregeln (Art. 40 DSGVO) oder eines
genehmigten Zertifikats oder Datenschutzsiegels bzw. Datenschutzpriifzeichens im Sinne von
Art. 42 DSGVO geniigen.

11.3 Uberpriifungen vor Ort werden rechtzeitig angekiindigt, finden wéhrend der iiblichen
Geschéiftszeiten statt und diirfen den Betriebsablauf der Auftragnehmerin nicht
unverhéltnisméBig beeintrichtigen. Die Kosten fiir iiber den iiblichen Umfang hinausgehende
Unterstiitzungsleistungen kann die Auftragnehmerin nach vorheriger Ankiindigung
angemessen in Rechnung stellen.

12. Mitteilung bei Versté3en und Meldepflichten

12.1 Die Auftragnehmerin unterrichtet die Auftraggeberin unverziiglich, nachdem ihr eine
Verletzung des Schutzes personenbezogener Daten der Auftraggeberin bekannt geworden ist.
Die Mitteilung enthélt, soweit mdglich, die in Art. 33 Abs. 3 DSGVO genannten Angaben.

12.2 Die Auftragnehmerin trifft unverziiglich die erforderlichen Mafnahmen zur Sicherung der
Daten und zur Minderung méglicher nachteiliger Folgen der betroffenen Personen und
unterrichtet die Auftraggeberin hieriiber.

13. Loschung und Riickgabe von personenbezogenen Daten

13.1 Nach Abschluss der Verarbeitungstitigkeiten oder auf Weisung der Auftraggeberin —
jedenfalls mit Beendigung des Nutzungsvertrages - hat die Auftragnehmerin sdmtliche
personenbezogenen Daten nach Wahl der Auftraggeberin entweder zu 16schen oder
zuriickzugeben, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine
Verpflichtung zur Speicherung der personenbezogenen Daten besteht.



13.2 Die Loschung wird der Auftraggeberin auf Anforderung in geeigneter Form nachgewiesen.
Bestehende gesetzliche Aufbewahrungspflichten bleiben unberiihrt; entsprechende Daten
werden fiir die weitere Verarbeitung gesperrt.

14. Laufzeit und Beendigung

14.1 Dieser Vertrag beginnt mit Abschluss des Nutzungsvertrages und ist auf die Dauer des
Nutzungsvertrages befristet. Er endet automatisch mit Beendigung des Nutzungsvertrages,
ohne dass es einer gesonderten Kiindigung bedarf.

14.2 Das Recht zur auBBerordentlichen Kiindigung aus wichtigem Grund bleibt unberiihrt. Ein
wichtiger Grund liegt insbesondere vor, wenn die Auftragnehmerin ihren Pflichten aus diesem
Vertrag schwerwiegend zuwiderhandelt, eine Weisung der Auftraggeberin nicht ausfiihrt oder
den Zutritt der Auftraggeberin oder der Aufsichtsbehérde zu Kontrollzwecken vertragswidrig
verweigert.

15. Haftung

15.1 Fiir die Haftung gelten die Regelungen des Art. 82 DSGVO. Im Verhéltnis der Parteien
untereinander gelten ergéinzend die Haftungsregelungen des Nutzungsvertrages bzw. der AGB,
soweit diese nicht zwingenden datenschutzrechtlichen Vorgaben widersprechen.

16. Schlussbestimmungen

16.1 Sollten sich einzelne Bestimmungen dieses Vertrages als unwirksam oder undurchfithrbar
erweisen oder nach Vertragsschluss unwirksam oder undurchfithrbar werden, bleibt davon die
Wirksamkeit des Vertrages im Ubrigen unberiihrt. An die Stelle der unwirksamen oder
undurchfiithrbaren Bestimmung soll diejenige wirksame und durchfiihrbare Regelung treten,
deren Wirkungen der datenschutzrechtlichen Zielsetzung am nichsten kommen.

16.2 Bei Widerspriichen zwischen diesem Vertrag und sonstigen Vereinbarungen der Parteien,
insbesondere dem Nutzungsvertrag, gehen die Regelungen dieses Vertrages vor. Im Zweifel
gehen die Regelungen der DSGVO vor.

16.3 Anderungen und Ergéinzungen dieses Vertrages bediirfen der Textform. Es gilt das Recht
der Bundesrepublik Deutschland.



Anhang 1 - Einzelheiten der Auftragsverarbeitung

Gegenstand des Auftrags Bereitstellung und Betrieb der Software ,alkaio” (WhatsApp Al
Sales Agent) als Software-as-a-Service zur Automatisierung von Vertriebs- und
Kommunikationsprozessen der Auftraggeberin, einschlief3lich der Verarbeitung der iiber die
Plattform ein- und ausgehenden Kommunikation.

Art und Zweck der Verarbeitung Erhebung, Speicherung, Organisation, Verwendung,
Auslesen, Abfrage, Ubermittlung (an eingesetzte Unterauftragnehmer nach Anhang 2),
Loschung und Vernichtung personenbezogener Daten zum Zweck des Betriebs des Al Sales
Agent, der Fiihrung und Anreicherung von Leads, der automatisierten und teilautomatisierten
Kommunikation iiber WhatsApp und weitere Kanile sowie der Bereitstellung der zugehdrigen
Auswertungs- und Verwaltungsfunktionen.

Dauer der Verarbeitung Fiir die Laufzeit des Nutzungsvertrages sowie bis zur
vertragsgemaiBen Loschung oder Riickgabe der Daten (Ziffer 13).

Art der personenbezogenen Daten

Kontakt- und Stammdaten (z. B. Name, Telefonnummer, E-Mail-Adresse, Anschrift)

Kommunikations- und Nachrichteninhalte (Chatverlaufe iiber WhatsApp und weitere
Kanale)

Lead- und Vertriebsdaten (z. B. Interessen, Status, Qualifizierungsangaben, im Flow
erhobene Angaben)

Metadaten der Kommunikation (z. B. Zeitstempel, Kanal, technische
Verbindungsdaten)

ggf. weitere von der Auftraggeberin {iber die Flow-Konfiguration erhobene Angaben (z.
B. Tarif-, Bedarfs- und Vertragsangaben)

Hinweis: Die Auftraggeberin ist dafiir verantwortlich, dass iiber die Plattform keine besonderen
Kategorien personenbezogener Daten (Art. 9 DSGVO) erhoben werden, soweit hierfiir keine
Rechtsgrundlage besteht und keine ergéinzenden Schutzmaf3nahmen vereinbart wurden.

Kategorien betroffener Personen

Endkund:innen, Interessent:innen und Leads der Auftraggeberin
Kontakte und Ansprechpartner:innen der Auftraggeberin
ggf. Beschiftigte der Auftraggeberin, soweit sie die Plattform nutzen

Weisungsberechtigte Personen der Auftraggeberin [Name(n) und Kontaktdaten der
weisungsberechtigten Person(en) der Auftraggeberin — regelmdf3ig die im Kundenkonto
hinterlegte administrierende Person.]

Weisungsempfinger der Auftragnehmerin Die Geschéftsfiihrung der MindLike UG bzw.
die von ihr benannte Ansprechperson, erreichbar unter hello@alkaio.com.

Datenschutzbeauftragte:r der Auftragnehmerin Ein Datenschutzbeauftragter ist nicht
bestellt, da die gesetzlichen Voraussetzungen fiir eine Benennungspflicht (S 38 BDSG) nicht
vorliegen. Kontakt in Datenschutzangelegenheiten: hello@alkaio.com.






Anhang 2 - Liste der Unterauftragsverarbeiter (Unterauftragnehmer)

Die Auftragnehmerin setzt zum Zeitpunkt des Vertragsschlusses die nachfolgenden
Unterauftragnehmer ein. Mit allen Unterauftragnehmern bestehen Vertriage zur
Auftragsverarbeitung nach Art. 28 DSGVO.

A. Verarbeitung im Rahmen der Bereitstellung und des Betriebs von alkaio

Ort der

Art und Zweck Kategorien Verarbeitung /

der betroffener Drittlandgaranti
Firma, Anschrift Verarbeitung Art der Daten Personen e
Amazon Web Hosting der Alle Endkunden, EU (Frankfurt).
Services EMEA Plattform, vorgenannten Kontakte und AWS ISO 27001
SARL, 38 Avenue Datenbank, Datenarten Mitarbeiter der  zertifiziert.
John F. Kennedy, Speicher Auftraggeberin
L-1855 (Region
Luxemburg Frankfurt/EU)
Meta Platforms  Bereitstellung Telefonnummer, Endkundenund EU (lokale
Ireland der WhatsApp Nachrichteninh  Kontakte der Speicherung
Limited / Business alte, Metadaten  Auftraggeberin = EU/DE);
WhatsApp Platform (Cloud der Transport ggf.
Ireland Limited, API), Kommunikation uber USA.
4 Grand Canal Ubermittlung Angemessenheit
Square, Grand der Nachrichten sbeschluss (EU-
Canal Harbour, US DPF) / SCC.
Dublin 2, Irland
OpenAlIreland  KI-gestiitzte Nachrichten- Endkunden und EU/USA.
Ltd., 1st Floor, Erzeugung und Kontakte der Angemessenheit
The Liffey Trust automatisierter = Kontextinhalte = Auftraggeberin  sbeschluss (EU-
Centre, 117-126 Antworten der US DPF) / SCC.
Sheriff Street Kommunikation Keine Nutzung
Upper, Dublin 1, zum
Irland (bzw. Modelltraining.
OpenAI L.L.C,
USA)
Anthropic PBC,  KI-gestiitzte Nachrichten- Endkunden und USA.SCC / EU-
548 Market Erzeugung und Kontakte der US DPF. Keine
Street, PMB automatisierter ~ Kontextinhalte = Auftraggeberin =~ Nutzung zum
90375, San Antworten der Modelltraining.
Francisco, CA Kommunikation
94104, USA
Google Ireland KI-gestiitzte Nachrichten- Endkunden und EU/USA.
Limited, Gordon Erzeugung und Kontakte der Angemessenheit
House, Barrow  automatisierter = Kontextinhalte  Auftraggeberin  sbeschluss (EU-
Street, Dublin 4, Antworten der US DPF) / SCC.



Ort der

Art und Zweck Kategorien Verarbeitung /
der betroffener Drittlandgaranti
Firma, Anschrift Verarbeitung Art der Daten Personen e
Irland (Google Kommunikation Keine Nutzung
Cloud / Vertex zum
Al) Modelltraining.
Google Ireland Versand von Name, E-Mail- Nutzer:innen / EU/USA.
Limited (Google  System- und Kontakte der Angemessenheit
Workspace/Gma Transaktions-E- Auftraggeberin  sbeschluss (EU-
il), Gordon Mails US DPF) / SCC.

House, Barrow
Street, Dublin 4,
Irland

B. Verarbeitung im Rahmen der Verwaltung und Betreuung des Kundenaccounts der

Auftraggeberin
Ort der

Art und Zweck Kategorien Verarbeitung /

der betroffener Drittlandgaranti
Firma, Anschrift Verarbeitung Art der Daten Personen e
Stripe Payments Zahlungsabwick Mitarbeiter:inne EU/USA.
Europe, Ltd.,, 1 lung und Rechnungs-und nder Angemessenheit
Grand Canal Abrechnung der Zahlungsdaten  Auftraggeberin = sbeschluss (EU-
Street Lower, Abonnements US DPF) / SCC.
Grand Canal Mitarbeiter:inne
Dock, Dublin,
Irland Auftraggeberin
Amazon Web Hosting der Konto- und Mitarbeiter:inne EU (Frankfurt).
Services EMEA Verwaltungs-/K Stammdaten der nder
SARL, L-1855 ontodaten Auftraggeberin  Auftraggeberin
Luxemburg (Region

Frankfurt/EU)

Die jeweils aktuelle Fassung dieser Liste stellt die Auftragnehmerin unter
https://alkaio.com/dpa.html bereit. Anderungen werden gemdp3 Ziffer 9.2 mitgeteilt.



Anhang 3 - Technische und organisatorische MaBnahmen der Auftragnehmerin
(Art. 32 DSGVO)

Beschreibung der technischen und organisatorischen MaBnahmen der MindLike UG
(haftungsbeschrinkt).

1. Zusammenfassung der getroffenen Maf3nahmen

MaRnahmen zur Verschliisselung von Daten bei der Ubertragung (TLS) und im
Ruhezustand (Verschliisselung auf Speicher- und Datenbankebene bei AWS).

Dauerhafte Sicherstellung von Vertraulichkeit, Integritét, Verfiigbarkeit und
Belastbarkeit der Systeme und Dienste; die Vertraulichkeit ist durch Zutritts-, Zugangs-
und Zugriffskontrolle gewéhrleistet, die Integritdt durch Absicherung der eingesetzten
Systeme (u. a. Firewalls, restriktive Berechtigungen), die Verfiigbarkeit durch Back-ups
und die Belastbarkeit durch skalierbare Cloud-Infrastruktur.

Fahigkeit zur raschen Wiederherstellung der Verfiigbarkeit und des Zugangs zu
personenbezogenen Daten nach einem physischen oder technischen Zwischenfall iiber
Backups; die genutzten Rechenzentren (AWS) verfiigen iiber Notstromversorgung und
Ausfallsicherheit.

Automatisiertes, dauerhaftes Monitoring der Systeme sowie regelmiBige Uberpriifung
der Wirksamkeit der Mafnahmen.

2. Allgemeine organisatorische Ma3nahmen

Beschéiftigte werden vertraglich zur Vertraulichkeit und auf das Datengeheimnis
verpflichtet (Art. 28 Abs. 3 1it. b, Art. 29 DSGVO) und iiber die rechtlichen Konsequenzen
bei Zuwiderhandlung belehrt.

Es besteht eine dokumentierte Systemkonfiguration und ein Berechtigungskonzept.

Vertrige zur Auftragsverarbeitung werden mit allen Dienstleistern abgeschlossen (Art.
28 DSGVO); sorgfiltige Auswahl der Unterauftragnehmer.

Sicherheitsvorfille werden dokumentiert und ausgewertet.
3. Zutrittskontrolle (Verhinderung des Zutritts Unbefugter zu Datenverarbeitungsanlagen)

Betrieb ausschlieBlich in zertifizierten Rechenzentren des Cloud-Anbieters (AWS) mit
umfassenden physischen Zutrittskontrollen; kein eigener Serverraum-Betrieb.

Fiir Biirordume: verschlossene Riumlichkeiten, Zutritt nur fiir berechtigte Personen.
4. Zugangskontrolle (Verhinderung der Nutzung der Systeme durch Unbefugte)

Authentifikation mit Benutzername/Passwort; Passwortrichtlinie (Mindestlinge,
Komplexitit).

Multi-Faktor-Authentifizierung fiir administrative Zugénge.
Einsatz von Firewalls und aktueller Sicherheitssoftware; verschliisselte Endgerite.
Vergabe personenbezogener Benutzerprofile; ,,Clean Desk”-Prinzip.

5. Zugriffskontrolle (Beschrinkung auf berechtigte Daten)



Rollen- und rechtebasiertes Berechtigungskonzept; Zugriff nach dem Need-to-know-
Prinzip.
Anzahl administrativer Zuginge auf das notwendige Minimum begrenzt.

Protokollierung von Zugriffen; Verfahren zum Entzug von Berechtigungen bei
Ausscheiden.

6. Weitergabekontrolle (Schutz bei Ubertragung und Transport)

Verschliisselung sdmtlicher Datentibertragungen (TLS/HTTPS).

Mandantengetrennte Datenhaltung; Ubermittlung an Unterauftragnehmer nur auf
vertraglicher Grundlage (Art. 28 DSGVO).

7. Eingabekontrolle (Nachvollziehbarkeit von Eingaben/Anderungen)

Die eingesetzten IT-Systeme verfiigen iiber Protokollierungsfunktionen (Logging), die
nachvollziehbar machen, durch wen Daten eingegeben, verdndert oder entfernt wurden.

8. Auftragskontrolle (weisungsgemdf3e Verarbeitung)

Vertrige zur Auftragsverarbeitung mit allen Dienstleistern (Art. 28 DSGVO).

Sorgfiltige Auswahl und Priifung der Unterauftragnehmer, insbesondere im Hinblick
auf Datensicherheit.

9. Verfiigbarkeitskontrolle (Schutz vor Zerstérung und Verlust)

RegelmiBige Backups; Speicherung an einem sicheren, ausgelagerten Ort (AWS).

Redundante, skalierbare Cloud-Infrastruktur mit Notstromversorgung und
Ausfallsicherheit der Rechenzentren.

Konzept zur Sicherung und Wiederherstellung von Daten (Backup/Restore/Recovery).
10. Trennungskontrolle (getrennte Verarbeitung nach Zweck/Mandant)

Logische Trennung der Datenbestinde nach Mandanten (Kunden).
Trennung von Produktiv- und Testsystem; Steuerung iiber Berechtigungskonzept.

11. Uberpriifung

RegelméiBige Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen Maf3nahmen (Art. 32 Abs. 11it. d DSGVO).



Unterschriften

Sofern dieser Vertrag nicht bereits mit der Online-Registrierung und Bestitigung im Rahmen
des Nutzungsvertrages wirksam geschlossen wurde, kann er von den Parteien wie folgt
gesondert gezeichnet werden:

Fiir die Auftraggeberin (Kunde)

Ort, Datum:

Name / Funktion:

Unterschrift:

Fiir die Auftragnehmerin (MindLike UG (haftungsbeschrankt))

Ort, Datum:

Name / Funktion:

Unterschrift:
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